\-Medewerkers kunnen niet buiten Europa inloggen in Office365.

AVG..... privacy goed versleuteld?

De Laurentius Stichting hanteert de algemene beveiligingsregels rondom wachtwoorden en inloggen, die zoveel als mogelijk \

softwarematig worden afgedwongen, zoals bijvoorbeeld:

- Wachtwoorden moeten voorzien zijn van een sterk wachtwoord met letters, cijfers en symbolen. Gebruik geen namen,
geboortedata of adressen (gebruik bij voorkeur een lange zin).

- Na een aantal keren foutief invoeren wordt de toegang geblokkeerd.

- Het is niet toegestaan om je accountgegevens met een ander te delen, dus ook niet met collega’s, invallers of stagiaires.

- Alle Microsoft accounts zijn voorzien van MultiFactor Autenticatie.

- Leerlingen kunnen niet buiten Nederland inloggen in Office365.
- Leerlingen kunnen alleen binnen de Laurentius omgeving e-mail ontvangen en verzenden.

- Het forwarden van e-mail is niet mogelijk.

Afspraken:

- Gebruik van USB-sticks en externe harde schijven op het Laurentius-
netwerk zijn niet toegestaan.

- Bij twijfel niet klikken; ga zorgvuldig om met verdachte e-mails
(phishing).

- Denk aan het gebruik van BCC bij het versturen van e-mail met
externen.

- Medewerkers gebruiken geen privé devices voor het werk.

- Schoon je mappen en mailbox regelmatig op, zodat vertrouwelijke
gegevens niet onnodig lang bewaard blijven.

Computer en

mobile devices
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/Afspraken: \

- Geen foto’s of video's plaatsen zonder toestemming van ouders.

- Geen herkenbare foto’s van leerlingen en collega’s op Social Media.

- Geen leerlinggegevens onbeveiligd mailen.

- ‘Dataminimalisatie’: je mag niet meer gegevens vastleggen en langer
bewaren dan strikt noodzakelijk is.

- Leerlinggegevens sla je alléén op in Esis.

- Verwerk geen leerlinggegevens in applicaties zonder
verwerkersovereenkomst.

Leerling-
gegevens
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/* Meld een mogelijk datalek direct aan de \
directie. Directie neemt vervolgens contact op
met het bestuursbureau.

Let op: Niet het datalek zelf is strafbaar,
maar het niet melden!

I. \ datalek@laurentiusstichting.nl j

LAURENTIUS

stichting voor kathelick primeir onderwils
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Software
pakketten

Voorkom datalekken!

/Wanneer is er sprake van een DATALEK? \

We spreken van een datalek als er onrechtmatig toegang is

verkregen tot persoonsgegevens of als persoonsgegevens zijn
vernietigd, gewijzigd of verloren, zonder dat dit de bedoeling is.
Ook het onrechtmatig verstrekken van gegevens valt daaronder.

datalek@laurentiusstichting.nl
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Afspraken:
- Vergrendel het beeldscherm van je computer/ laptop zodra je je

werkplek verlaat (Windows + L toets) E +L.
- Dus vergrendel ook je touchscreen bij het verlaten van het lokaal.
- Gasten en leerlingen loggen in via het gastaccount op de touchscreen.
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Afspraken:

- Scholen hebben geen papieren dossiers meer.

- Laat geen papieren met vertrouwelijke gegevens of wachtwoorden
rondslingeren op je werkplek.

- Hang geen leerlinglijsten in gang en lokaal op.

- Verwerk notities zo snel mogelijk in de daarvoor bestemde
applicaties en vernietig dan direct de papieren notities.

- Vernietig kopieén als ze niet meer nodig zijn.
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Op papier

De Laurentius Stichting is verplicht om met leveranciers van softwarepakketten waarin verwerking van privacy gevoelige
gegevens plaatsvindt een “Verwerkersovereenkomst” af te sluiten. Op de SharePointpagina Verwerkersovereenkomst is terug
te vinden met welke leveranciers we al een verwerkersovereenkomst hebben ondertekend. Check deze lijst voordat je een
nieuw softwarepakket wil gaan gebruiken. Mocht de naam van de applicatie niet in het overzicht voorkomen, dan mag je de
applicatie niet gebruiken. Geef dit dan door aan het bestuursbureau via privacy-avg@Iaurentiusstichting.nl. Via het
bestuursbureau wordt onderzocht of een verwerkersovereenkomst opgesteld kan worden.
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https://laurentius.sharepoint.com/leerkrachten/ict-coaches/SitePages/AVG.aspx
mailto:privacy-avg@laurentiusstichting.nl

